Formazione del personale scolastico - Transizione Digitale D.M. 66/2023

La scuola a prova di
privacy

Presentazione e descrizione del corso

Il corso PRIVACY ha l'obiettivo di fornire le nozioni principali per istruire
dipendenti e collaboratori sul tema della protezione dei dati Personali ai
sensi del Regolamento UE 2016/679 (GDPR)
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Competenze aquisite a fine corso

1. Leggi e normative sulla Privacy

2. Principi di sicurezza informatica

3. Gestione delle violazioni dei dati

Aree di competenza Digicompedu Coinvolte

Area 2: Risorse Digitali

Area 3: Pratiche Insegnamento e apprendimento

Area 5: Valorizzazione delle potenzialita degli studenti

Area 6: Favorire lo sviluppo delle competenze digitali degli studenti

Destinatari
Docenti di ogni ordine e grado, DS, DSGA e personale ATA

Materiali utilizzati

Slides, schede di progettazione, esempi di attivita pratiche

Modalita di fruizione

Sincrono. Eventuali corsi in presenza o ibridi sono da verificarsi

Struttura unita Formativa

Unita Formativa componibile in base alle esigenze dell’istituto e al
numero di moduli attivati
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La scuola a prova di Privacy

Abbinabile

Abbinabile

Abbinabile

Abbinabile

Abbinabile

Modulo 1:” Quadro
Normativo della
Privacy”

Modulo 2:
“Trattamento dei
Dati”

Modulo 3: “Principi
cardini e diritti
fondamentali del
GDPR”

Modulo 4 :
“Adeguamento al
GDPR”

Modulo 5: “Come
organizzare un
corretto sistema
informatico”

Evoluzione normativa sino al
Regolamento Europeo 679/2016
Quadro di riferimento nazionale:
il Codice della Privacy

Il GDPR

Presupposti e principi
fondamentali

Le categorie dei dati personali
Le figure del processo di
trattamento

Le novita del GDPR

Ambiti di applicazione

Il principio di accountability

I diritti degli interessati

La trasparenza: informativa e
consenso

Privacy by design e Privacy by
default

Registro dei Trattamenti

La valutazione d’impatto

Le misure di sicurezza del
trattamento

La consultazione preventiva

I codici di condotta e la
certificazione dei modelli

Il trasferimento dei dati all’estero
Data breach - nuovo modello di
comunicazione

I nuovi regimi sanzionatori

Concetti base di sicurezza
informatica

Sistemi operativi e programmi
applicativi in uso
Strumentazione informatica, reti
locali, reti geografiche

Le tecniche di salvataggio dati, di
recupero del disastro e strategie
di Continuita del Processo
Applicazioni informatiche basate
sul web

Importanza della formazione del
personale
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Codice MEPA: CSC-GROUP-GDPR-03

Abbinabile Modulo 6: “Tecniche .
informatiche di
protezione dei dati .
personali”

Abbinabile Modulo 7: .
“Violazione dei dati .
personali”

Abbinabile Modulo 8: .
“Strumenti
di Tutela” .

Elaborato Finale

Questionario di gradimento

Le tecniche di
pseudononimizzazione

Le tecniche di criptazione dei dati
- utilizzo di programmi
“sentinella”

Le tecniche per assicurare su
base permanente la riservatezza,
Uintegrita, la disponibilita e la
resilienza dei sistemi e dei servizi
di trattamento

La violazione dei dati personali
Le principali ipotesi di violazione
dei dati alla luce delle linee guida
in essere

Notifica di una Violazione dei
Dati: notifica al Garante e
comunicazione all’interessato

Le sanzioni previste nel
regolamento
Ilreclamo e il ricorso
giurisdizionale

Ricorso al Garante

Sincrono
2 Sincrono
2 Sincrono

Questa struttura puo essere adattata e personalizzata in base alle esigenze specifiche dei
partecipanti al corso e agli obiettivi di apprendimento. Ogni modulo pud essere ulteriormente
suddiviso in lezioni piu dettagliate, esercitazioni pratiche e attivita di valutazione per massimizzare

l'apprendimento degli utenti.
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