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Cybersicurezza e
Cyberbullismo

Presentazione e descrizione del corso

Il corso e progettato appositamente per docenti della scuola di primo e
secondo grado offrendo una panoramica sui concetti di Privacy e
Bullismo in rete e sulle tecniche di difesa informatica
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Competenze aquisite a fine corso

1. Sicurezza informatica
2. Sensibilizzazione e prevenzione al cyberbullismo

Aree di competenza Digicompedu Coinvolte

Area 2: Risorse Digitali

Area 3: Pratiche Insegnamento e apprendimento

Area 5: Valorizzazione delle potenzialita degli studenti

Area 6: Favorire lo sviluppo delle competenze digitali degli studenti

Destinatari

Docenti di ogni ordine e grado

Materiali utilizzati

Slides, schede di progettazione, esempi di attivita didattiche

Modalita di fruizione

Sincrono. Eventuali corsi in presenza o ibridi sono da verificarsi

Struttura unita Formativa

Unita Formativa componibile in base alle esigenze dell’istituto e al
numero di moduli attivati
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Abbinabile

Abbinabile

Abbinabile

Abbinabile

Abbinabile

Abbinabile

Abbinabile

Modulo 1:
“Introduzione alla
Cybersecurity e
Cyberbullismo”

Modulo 2: “Rischi
connessi alle
minacce online”

Modulo 3: “Privacy
protezione dati”

Moduli 4: “Sicurezza
digitale nelle attivita
didattiche”

Modulo 5
“Cyberbullismo:
identificazione e
intervento

Modulo 6:
“Educazione
digitale e
consapevolezza”

Modulo 7:
“Pianificazione e
implementazione di
politiche
scolastiche”

Panoramica sulla cybersecurity e
il cyberbullismo: definizioni,
impatto sull’istruzione e sui
giovani

Sicurezza online e contrasto al
cyberbullismo

Ruolo e responsabilita dei
docenti nella promozione della
sicurezza online

Panoramica sulle minacce online:

cyberbullismo, dark web,
predatori online, gambling
Segnali d’allarme e rischi
connessi al comportamento
online degli studenti

Privacy online: Linee guida per
proteggere i dati personali degli
studenti

GDPR

Gestione in formazioni sensibili e
degli account online degli
studenti

Best practice per garantire la
sicurezza durante l'utilizzo di
strumenti digitali in classe
Creare password sicure
Procedure di reporting in caso di
Data Breach

Cyberbullismo

Tecniche per riconoscere
situazioni di cyberbullismo
Strategie di intervento efficaci e
supporto agli studenti

Ruolo dell’educazione digitalenel
contrasto alla cybersicurezza e al
cyberbullismo

Sviluppo di programmi educativi
per promuovere la
consapevolezza digitale tra gli
studenti

Creazione di politiche e linee
guida scolastiche per affrontare
la cybersecurity e cyberbullismo
Coinvolgimento della comunita
scolastica nella definizione di
politiche e procedure
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Sincrono

Sincrono

Sincrono

Sincrono

Sincrono

Sincrono

Sincrono
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Elaborato Finale

Questionario di gradimento

Questa struttura puo essere adattata e personalizzata in base alle esigenze specifiche dei
partecipanti al corso e agli obiettivi di apprendimento. Ogni modulo pud essere ulteriormente
suddiviso in lezioni pil dettagliate, esercitazioni pratiche e attivita di valutazione per massimizzare

l'apprendimento degli utenti.

acquistinretepa CSC-GROUP-CYBER-04
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